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255 E-commercedi Internet

E-commerce adalah transaks barang dan jasa dengan
menggunakan internet sebagai medianya. Di dalam dunia e-
commer ce ada pedagang (merchant) dan pembeli (customer).
Padagang menawarkan barang/jasa melalui situs webyang
dapat diakses oleh pembeli dari lokas manapun di muka
bumi. Dalam hal ini, situs web pedagang disebut server
sedangkan pembeli disebut client. Pembeli mengakses web
dengan program browser seperrti Internet Explorer.

Situs web Amazon.commerupakan Situs e-commer ceyang

terkenal (Gambar 25.4).
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IF5054 Kriptografi/Rinaldi Munir



Pembayaran barang umunya dilakukan dengan menggunakan
kartu kredit, yang berarti bahwa pembeli harus mengirimkan
nomor kartu kredit dan informasi lainnya melalui internet.

Karena alasan keamanan yang menyangkut informas kartu
kredit maka transaks barang lewat internet tidak terlalu
populer. Banyak orang yang masih beranggapan e-commerce
tidak aman; kekhawatiran yang wajar, namun masalah ini
sebnarnya sudah dipikirkan solusinya. Browsing web secara
aman adalah fitur paling penting pada e-commerce.

Secure Socket Layer (SSL)

Secure Socket Layer (SSL) adalah protokol yang digunakan
untuk browsing web secara aman. Dalam hal ini, SS_
bertindak sebagai protokol yang mengamankan komunikasi
antara client dan server. Protokol ini memfasilitasi
penggunaan enkripsi untuk data yang rahasia dan membantu
menjamin integritas informas yang dipertukarkan antara
website dan web browser.

3. dikembangkan oleh Netscape Communations pada tahun
1994, dan menjadi protokol yang umum digunakan untuk
komunikasi aman antara dua komputer pada Internet. SS9
dibangun ke dalam banyak web browser (termasuk Netscape
Communicator dan Internet Explorer). Ada beberapa vers
4, vers 2 dan vers 3, tetapi vers 3 paling banyak
digunakan saat ini.
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Untuk memastikan gpakah Internet Explorer sudah siap
menjalankan protokol SSL, klik dari |E:

Tools > Internet Options - Advanced

lalu cari pilihan Security, kemudian periksa apakah S vers
2.0 atau SSL versi 3.0 telah diberi tanda O (Gambar 25.5).

Internet Options j‘g|

General | Security F’rivacy." Content | Connections | Programs | Advanced

Settings:

() Do notsearch from the Address bar
() Just display the results in the main window
(®) Just go to the most likely site
5 Security
Check for publisher's certificate revocation
|:| Check for server certificate revocation {requires restar)
[ ] Check for signatures on downloaded programs
[ ] Do notsave encrypted pages to disk
[ ] Empty Temporary Intemet Files folder when browser is closed
Enable Integrated Windows Authentication (requires restart)
Enable Profile Assistant
Use SSL2.0
Use SSL3.0
[JUseTLS 1.0
Warn about invalid site cerificates
Warn if changing between secure and not secure mode
Warn if forms submittal is being redirected =

[ *

< | »

l Bestore Defaults ]

| ok || cancel |

Gambar 25.5 Ops penggunaan SS. pada fitur security
di dalam Internet Explorer.
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S beroperas antara protokol komunikasi TCP/IP
(Transmission Control Protocol/Internet Protocol) dan
aplikasi (lihat gambar 25.5). S3. seolah-olah berlaku sebagai
lapisan(layer) baru antara | apisasan transpor (TCP) dan
lapisan aplikas.

TCP/1P adalah standard protokol yang digunakan untuk
menghubungkan komputer dan jaringan dengan jaringan dari
jaringan yang lebih besar, yaitu Internet.

Application (HTTP, FTP, Telnet)
Security (S)
Transport (TCP)
Network (1P)
Data link (PPP)
Phyiscal (modem, ADS_, cable TV)

Gambar 25.5 Lapisan (dan protokol) untuk browsing
dengan SS9

Di dalam standar komunikas di Internet, pesan dari pengirim
dilewatkan melalui socket (port khusus yang menerima dan
mengirim informas dari jaringan dengan mode byte stream).
Socket kemudian menerjemahkan pesan tersebut melaui
protokol TCP/IP (Transmission Control Protocol/Internet
Protocol).

Kebanyakan transmisi pesan di Internet dikirim sebagai
kumpulan potongan pesan yang disebut paket. Padasis
pengiriman, paket-paket dari sebuah pesan diberi nomor
secara sekuensid. | P bertanggung jawab untuk merutekan
paket (lintasan yang dilalui oleh paket), dan setiap paket
mungkin menempuh rute yang berbeda di dalam Internet.
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Tujuan sebuah paket ditentukan oleh |P address, yaitu
nomor yang digunakan untuk mengidentifikasi sebuah
komputer pada sebuah jaringan.

Pada sis penerima, TCP memastikan bahwa suatu paket
sudah sampal, menyusunnya sesuai nomor urut, dan
menentukan apakah paket tibatanpa mengalami perubahan
(misalnya berubah karena physical error selamatransmisi).
Jka paket mengalami perubahan atau ada data yang hilang,
TCP meminta pengiriman ulang.

Bilasemua paket dari pesan berhasil mencapai TCP/IP,
pesan tersebut kemudian dilewatkan ke socket penerima.
Socket tersebut menerjemahkan pesan kembali menjadi
bentuk yang dibaca oleh aplikas penerima (contoh aplikas
adalah HTTP, FTP, Telnet).

Dari penjelasan di atas dapat dilihat bahwa pada dasarnya
TCP/IP tidak memiliki pengamanan komunikas yang bagus.
Bahkan, TCP tidak cukup canggih menentukan bilamana
suatu paket berubah karena diubah oleh pihak ketiga
(musuh), karena paket yang diubah tersebut dapat dianggap
oleh TCP sebagai paket yang benar.

Pada transaks yang menggunakan SS_, SS. membangun
hubungan (connection) yang aman antara dua socket,
sehingga pengiriman pesan antara dua entitas dapat dijamin
keamanannya.

SS_ disusun oleh dua sub-protokol:
1. SS. handshaking, yaitu sub-protokol untuk membangun
koneks (kanal) yang aman untuk berkomunikas,
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2. S9_ record, yaitu sub-protokol yang menggunakan kanal
yang sudah aman. SS_. Record membungkus seluruh data
yang dikirim selama koneks.

SS. mengimplementasikan kriptografi kunci-publik dengan
menggunakan algoritma RSA dan sertifikat digital untuk
mengotentikas server di dalam trasnsaksi dan untuk
melindungi informasi rahasia yang dikirim antara dua buah
socket. Server selalu diotentikasi, sedangkan client tidak
harus diotentikas oleh server.

Server diotentikasi agar client yakin bahwaia mengakses
situs web yang sah (dan bukan situs web palsu yang
menyamar seolah-olah benar ia adalah server yang adli).

Client tidak harus diotentikas oleh server karena
kebanyakan server menganggap nomor kartu kredit sudah
cukup untuk mengotentikas client.

Perlu dicatat bahwa SS. adalah protokol client-server, yang
dalam hal ini web browser adalah client dan website adalah
server. Client yang memulai komunikasi, sedangkan server
memberi respon terhadap permintaan client. Protokol SSL
tidak bekerja kalau tidak diaktifkan terlebih dahulu (biasanya
dengan meng-klik tombol yang disediakan di dalam web
Server)

Sub-protokol handshaking

Sub-protokol handshaking diperlihatkan pada Gambar 25.6.
Dari gambar tersebut terlihat bahwa SS_ dimulai dengan
pengiriman pesan Hello dari client ke server (1). Server
merespon dengan mengirim pesan Hello (2) dan sertifikat
digital ke client untuk otentikasi (3).
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1. 'Hello'
>
2. 'Hello'
-
3. Digital certificate
>
g 4. Server done o
= |-t S
(&} (D)
(7))
5. Key exchange
y g -
6. Change cipher
ge cip >
7. Finished
>
8. Change cipher
< ge cip
9. Finished
|t

Gambar 25.6. Sub-protokol handshaking untuk membangun
koneks yang aman

Sertifikat digital berisi kunci publik server. Di dalam browser
client terdapat daftar CA yang dipercaya. Jka sertifikat
digital ditandatangi oleh salah satu CA di dalam daftar
tersebut, maka client dapat memverifikas kunci publik
server.,

Setelah proses otentikasi selesai, server mengirimkan pesan
server done (4) kepada client.

IF5054 Kriptografi/Rinaldi Munir 7



Selanjutnya, client dan server menyepakati session key untuk
melanjutkan transaksi melalui proses yang disebut key
exchange (5). Session key adalah kunci rahasiayang
digunakan selamatransaksi. Nantinya, komunikas antara
client dan server dilakukan dengan menggunakan session key
ini. Data yang akan ditansmisikan dienkripsi terlebih dahulu
dengan session key melalui protokol TCP/IP.

Proses exchange key diawali dengan client mengirim nilai
acak 384-hit yang disebut premater key kepada server. Nilai
acak ini dikirim dalam bentuk terenkrips (dienkripsi dengan
kunci publik server). Meaui perhitungan yang cukup
kompleks, client dan server menghitung session key yang
diturunkan dari premaster key.

Setelah pertukaran kunci, client dan server menyepakati
algoritma enkrips (6). SS. mendukung banyak algoritma
enkrips, antaralain DES, IDEA, RC2, dan RC4. Sedangkan
untuk fungs hash, SSL mendukung algoritma SHA dan MD5.

Client mengirim pesan bahwa bahwaia sudah selesai
membangun sub- protokol (pesan 7). Server merespon client
dengan mengirim pesan 8 dan 9.

Sampai di sini, proses pembentukan kanal yang aman sudah
selesai. Bila sub-protokol ini sudah terbentuk, maka
http:// pada URL berubah menjadi https.// (http secure)

Proses S yang cukup panjang ini mengakibatkan sistem

menjadi lambat. Oleh karena itu, S diaktifkan hanya jika
client memerlukan transmisi pesan yang benar-benar aman.
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Sub-protokol SIS record

Setelah kanal yang aman terbentuk, client dan server
menggunakannya untuk menjalankan sub-protokol kedua
(SS. record) untuk saling berkirim pesan. Misalnya client
mengirim HTTP request ke server, dan server menjawab
dengan mengirim HTTP response.

Pesan dari client ke server (dan sebaliknya) dikirim dalam
bentuk terenkrips (pesan dienkrips dengan menggunakan
session key). Tetapi, sebelum pesan dikirim dengan TCP/IP,
protokol S3. melakukan proses pembungkusan data sebagal
berikut:

1. pesan dipecah menjadi sejumlah blok yang masing-
masing panjangnya 16 KB; setiap blok diberi nomor urut
sekuensial.

2. setiap blok kemudian dikompresi, lalu hasil kompres
disambung (concate) dengan session key;

3. kemudian, hasil dari langkah 2 di atas di-hash dengan
algoritma MD5 (atau algoritma hash lain yang disepakati).
Nila hash ini ditambahkan ke setiap blok sebagai MAC
(Message Authentication Code). Jadi, MAC dihitung
sebagai berikut:

MAC = Hash(session key, compressed data block)

4. hasl dari langkah 3 kemudian dienkrips dengan
algoritma kriptografi smetri (misalnya RC4).

5. terakhir, hasil dari langkah 4 diberi header (2 atau 3 byte),
baru kemudian dikirim melalui koneksi TCP/IP aman
yang terbentuk sebelumnya.

Proses pembungkusan pesan ol eh sub-protokol S record
diperlihatkan pada Gambar 25.7.
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Compression

MAC
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MAC added

Encryption

Header added

Gambar 25.7. Pembungkusan pesan oleh SS. record

Setelah data sampai di tempat penerima, sub-protokol SSL ini
mel akukan proses berkebalikan: mendekripsi datayang
diterima, mengotentikasinya (dengan MAC), men-
dekompresinya, lalu merakitnya.

Meskipun SSL melindungi informas yang dikirim melalui
Internet, tetapi iatidak melindungi informasi yang sudah
dismpan di dalam server pedagang (merchant). Bila
pedagang online menerima informas kartu kredit atas suatu
pesanan barang, informasi tersebut mungkin di-dekrips dan
dismpan di dalam server pedagang sampal pesanan barang
diantar. Jika server tidak aman dan data di dalamnya tidak
dienkripsi, pihak yang tidak berhak dapat gja mengakses
informas rahasia tesrebut.

IF5054 Kriptografi/Rinaldi Munir 10



Piranti keras, seperti kartu peripheral component
interconnect (PCI) yang dirancang untuk digunakan di dalam
transaks S, dapat dipasang ke daalm web server untuk
memprosestransaks S, sehingga mengurangi waktu
pemrosesan dan memungkinkan server bebas mengerjakan
tugas-tugas lain.

Informasi Iebih lanjut mengenai S dapat diperoleh dari
tutorial SSL di

WWW. net scape. com security/index. htmn.

Pada Tahun 1996, Netscape Communications Corp.
mengajukan S ke IETF (Internet Engineering Task Force)
untuk standardisasi. Hasiinya adalah TLS(Transport Layer
Security). TLSdijelaskan di dalam RFC 2246 (untuk
informasi lebih lanjut perihal TLS kunjungi situs IETF di
wwv. i etf.org/rfc/rfc2246.txt).

TLSdapat dianggap sebagal S vers 3.1, dan implementas
pertamanya adalah pada Tahun 1999, tetapi belum jelas
apakah TS akan menggantikan S3_..

Wireless Transport Layer Security (WTLS adalah protokol
keamanan data untuk Wireless Application Protocol (WAP).
WAP adalah standard untuk komunikas nirkabel (wireless)
padatelepon mobile dan peralatan nirkabel lainnya. WTLS
mengamankan kanal untuk komunikas antara peralatan
nirkabel dan server aplikas.
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25.6 Pengamanan E-mail dengan PGP (Pretty Good
Privacy)

Pretty Good Privacy atau PGP dikembangkan oleh Phil
Zimmermann pada akhir tahu 1980. Pada mulanya, PGP
digunakan untuk melindungi surat elektronik (e-mail) dengan
memberi perlindungan kerahasiaan (enkripsi) dan otentikas
(tanda-tangan digital). Saat ini PGP tidak hanya ditujukan
untuk keamanan e-mail, tetapi juga untuk keamanan berbagai
file dan program pada komputer personal (PC).

PGP menggunakan kriptografi simetri dan kriptografi kunci-
publik. Oleh karena itu, PGP mempunyal dua tingkatan
kunci, yaitu kunci rahasia (simetri) — yang disebut juga
session key — untuk enkripsi data, dan pasangan kunci privat-
kunci publik untuk pemberian tanda tangan dan melindungi
kunci Simetri.

PGP tersedia sebagai freeware maupun sebagai paket
komersil dalam berbagai vers yang dapat dioperasikan dalam
berbagal sistem operas (DOS Windows, UNIX, Mac).
Download program PGP gratis dari situs www. pgp. or g
atau www. pgpi . or g (lihat Gambar 25.8).

Kunci simetri hanya dipakai sekali (one-time) dan dibuat
secara otomatis dari gerakan tetikus (mouse) atau ketikan
tombol kunci.

Kode sumbernya juga dapat diakses dari Internet. PGP
terbaru adalah PGP vers 8. PGP versi-vers: awal
menggunakan IDEA sebagai algoritma simetri dan RSA
sebagai algoritma kunci-publik (asimetri), sedangkan versi-
vers terakhir menggunakan algoritma CAST sebagai
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algoritma simetri dan algoritam DH (Diffie-Hellman) sebagai
algoritma kunci-publik.

3 PGP Corporation - Downloads - Microsoft Internet Explorer W |E|@|
Fle Edt Vew Favorites Took Help "
Qeack - O - %] & " search 57 Favortes @ Meda £ | v Sh A -

: : - st

Address &) http:/fwvaw.pgp.com/downloads/freeware/index.html &

Google= PGP &% Search'web -
-
™ United States | International
i | & = anter smarch tarms here L)
= 9 Resaol % Doventoads Conlact
[ | rwce | Sowio | Csomon | Swpon | Paen | NemdEwms
Downloads > Froowsare
Vislcome: Itis a tradrtion at PGP Corporation to offer a limited-capability - N
Ever since ks inroduction in
Source Code vergion of PGP Mail for individual, non.commercial use. 1991, PGP has reigned s the
Undate: praferred method for
pdates
PGF Frasware encrypting e-mail and fies.”
PGP Beta Progrom PGP Fresware offers basic PGP encryption capabilty far messages and
fies, but does not include many featuras avallabie n other PGP products. — Bruce Stewart. CHETHews
PGF Freeware |3 approved for use only:
® By ndividuals at home for not-for-profit actvites
® By sludents al educational insiiubions for nod-Tor-arofit use
@ By chariable nonproft nsttutions or organizations
PGP Freeware is nof approved for use: [updated 42-1-2003] v

Gambar 25.8 Situswww. pgp. com

Download dari situs PGP program PGP vers 8.0 for
Windows, lalu instalass PGP 8.0 ke dalam komputer anda.

Pada vers freeware ini, ada tiga program PGP yang tersedia
PGPdisk, PGPkeys (pembangkitan dan mangemen kunci),
dan PGPmail (enkrips dan tanda-tangan digital untuk file
maupun e-mail).
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Membuat Pasangan Kunci Privat-Kunci Publik Baru

Aktifkan PGPkeys sehingga muncul tampilan berikut:

T PGPkeys E| |E| E|
Fle Edit WView Keys Server Groups Help _
weP3 P8 UH
Keys Wal.. Trust Size Description
Pilih
Keys 2> New Key

selanjutnya akan ditampilkan wizard untuk membangkitkan
pasangan kunci. Isilah beberapaisian yang disediakan.
Contoh hasil pembangkitan beberapa pasangan kunci :

L OX
File Edit BYEUYM Keys Server Groups Help |
wgPI P28 YH

Keys Val.. | Trust| Size Description
= 93 kunciku <rinaldi@informatika.org> bl Zmmm 204801024 DH/DSS key pair
=+E=1 kunciku <rinaldi@informatika.org> [~ User D
#4 kunciku <rinaldi@informatika.org> DSS exportable signature
B3 agus <agus007@yahoo.id> B 204501024 DH/DSS key pair
=-f=1 agus <agus0l7@yahoo.id> (=] UserlD
#4 agus <agusl07@yahoo.id> DSS exportable signature

[~
|
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Untuk melihat kunci publik, atau memberi kunci publik ke
orang lain, ekspor kunci tersebut ke arsip (ekstens arsip
adalah . asc).

Contoh kunci publik:

----- BEG N PGP PUBLI C KEY BLOCK- - - - -
Version: PGP 8.1 - not licensed for comrercial use: www. pgp.com

nQG BEHDnk| RBAD3p8b3phf kOFf t dA2mRgEHLcg/ | w-6VzcSde5ng9v86PeEBIXK
BVROEI U Rdo1Us9YVi 8awZ3i ZGEhX5s! / t buBWII LCARNQzr n7Wws AuKr EPg4s
ggZt x YOLFs AbWhB/ nKNggDnYxx Y3RbvOYl zH65Bk2x0sR3H YkHqcOL/ SQCg/ wOS
sh3f kWhyngao7r TIb4B/ w2k D+QGNY z81EkEbQaj 3XeEAMINVD ef Kzxp/ gP6l 7Z
koJyi i | mz4Q@R4i Lni UX3hO7Vbh9xr e+J3s8D+r BOt eJ70P7L2RNgK8Q.VuqCh
| TLYy4Okv5uuuOD4y TI OxB+vc3Al AoQNTWWSr Kwal 8WrvaXvYBZd2nBw71 t DU pP
uKhQA/ 9Rj e@Bq2Q BA2/ 7ThLPP/ NnSSf Z2COA7r bNOur 3r G7nPOHB+hVFELR7t p\\8
My+WPHP59qFI GAZpj ROE7sVNI6pLmQPWex13Lc81 p0D1z99066vZ+U | RFNQROkk
QO+V3KEI ggWFpWCOH / Rz+vCVzr XRpR2CRSPI nj xRswoC3vf nL7Cha3VuY2l r dSA8
cm uYWkkaUBpbnizvemLlhdd r YS5vent+i QBdBBARAgAdBQIBwspCBws JCAcDAgoC
GREFGMVAAAAFHY EAAAAACGK QFQUF Byt Y5dS/ SwCg+wxNaoaVj nnMvsqUbF888cJF
WO0A0JWFi XP5yW W YSRXF qTAQYvOHGsuQ NBEHDmk MQCAD2Q e3CH8I F3Ki ut ap
QVMF6EPI TETI Pt vFuuUs4l NoBplaj FOTPQFEXz 0Af Gy0Op! K33TGSGSf gMy 711 6Rf U
0dNQ+PVZX9x 2k 89PY3bzpnhV5JZzf 24r nRPxf x2vI PFRzBhznzJZv8V+bv9kV7H
Aar TWs6NoKVy O Qa8L9GAFgr 5f SI / VhOSdv NI LSd5J EHNms zb DgNRROP | i zHHxb
LY7288kj WEPWpVsY] Y67VYy4XTj TNP18F1dDox0YbN4zI| Sy 1Kv884bEpQBgRj XyE
pwpy 1lobEAXnI Byl 6ypUVRZaf q9AKUISCRt M PWAk XUGF nHy 9i Usi GSa6q6JewlXp
Mys 7AAl CCADgUJ gMdo FAMWWBr wTmXt x 7806st / vPoUgMH Gc Qe Al6j FZNj 9YZE6
@&BZ3r B6Prv41o0TyGBTnl i HFKhI uhuA5Zce66KpODl XEWNKes BETkdgqMd r mXdBQY
Pf f 1+NDSpTFf Ei J8Yt Tz9h3gETCUKEe5u/ 90oh1e4xCPhj vDTbZKCLVIK7nFywaMa
hdRY3nmoH 3UkDQID1pD0Oxdr 60d52vMoW 1t Y2TQ 2t AEbVr Rncp9dVXAoqSsOr +J
gRvcOKhP5/ 5P2u50BobzRI1nG | G Rhbl 0gR18bZt NLf LDXpHGUMwm e YeDxcnUUG
z1gnHbOXbe/ yms BQORPgPCdi YMDHDF/ / i QBVBBg RAgANMBQJI Bws p DBRs MAAAAAA0]
EBTI HxM WOXUQ ¢ An3ehXWUDVK HSTW q6gHpK44VMpBAKCO ar HaL AUahi GhHNt 2
AMVBQYKI N Q==

=G.D1

----- END PGP PUBLI C KEY BLOCK- - -

Kunci publik orang lain dapat dimasukkan ke dalam daftar
kunci dengan cara memilih menu Keys - Import.
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Mengenkrips Arsip
(@) Mengenkrips arsip yang akan dikirim

Ada dua cara mengenkrips arsip (file) yang akan dikirim
1. Melaui Windows Explorer
Pilih arsip yang akan dienkrips, lalu klik kanan tetikus,
dan pilih menu PGP.

B jy Pictures

Fle B Wew Favories Took Help ¥
ek - 3 (F O scarch |2y roders || [

Idvess (L3 Dy Documents My Pchares -
Fokders. ¥ J100_0=04d.p 1
— — D100_cE07.ap L
B Deskog 500 _os00,zp
= i My Documents S1M_0E14.2p

¥ 2y Adobe F100_CE16.0p
¥ (23 DOoUmeniE and SeTings P100_CE18.0p
3 Fatwa bunga_files F00_0812.1p
=H My Data Sources ~ 10_OE S, 2ip
£ My e800ks E*"J""F‘
£ My M U PG
3 My Priures @Imageﬁm Presvices
(2 My Setups Emogipg
3 Mesw Fodder pm,g-3 A0 Phot Endance
# I PGF pOO06S4,  Prink with SC0ee
= 5 NG View with ACDSes
= i IF-RKA0E-35 Etnganbe oo
# M 3va Ropgy (4] Edit
£ s -WWINdowEHF- (2]
2w -DATA- (D) Dpen With
datac
mfem ool Sz with Moo Anthins
% (23 Buku &P1 o Wi
& 12 Buku APZ Send T
# |23 Buky Pengolhan CRa
® ) BukuMatds PGP
% [ BukuMetrom
% 23 Chra Cut
£ Cmill? 38+-b v Copy
i Creste Shortcut
o Deietr
Reeraime
=oaln|=d [ Properties
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Dari menu PGP, pilih Encrypt, sehingga muncul tampilan
berikut:

£% PGPshell - Key Selection Dialog

Drag users from this list to the Recipients list | Validity I Size |
=T kunciku <rinaldi@informatika.org> & 2048/1024

Redipients | valdity | Size
=lagus <agus007 @yahoo.id> wbd 2048/1024

0K | Cancel Help II

[ Text Output

[ InputIs Text

[ Wipe Original

[ Conventional Encryption
[ Self Decrypting Archive

Pilih Recipentgorang yang kita kirimi arsip), selanjutnya
tekan OK. Arsip akan dienkripsi dengan kunci publik
penerima.

Hasll enkripsi dapat dipilih untuk disimpan sebagal arsip
teks (Text Output O — dengan ektesni nama arsip . asc —
atau sebagal arsp biner — dengan ekstens nama arsip
- Pgp.
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Contoh arsip aul a- bar at . j pg sebelum dienkripsi:

Version: PGP 8.1 - not licensed for comrercial use: www. pgp.com

gANQRLDBWUAD] 040YGwW nmDs QCADCs ggnbpne3nDnoL CApOl bHmeCt TROAVQOCZT
0P43m\Kj 7i R3F8pEaGzeAsgj 4YXyli aYkZeUkuj WiHeEbt Zcj | DOcRAOFy/ j gNk
zvl SccANEhUcNRBgKC ZM nmesf UTCec XdMI17T2ApsaMyj VxbHt DDnHGW s X1 (U
j ysm yZ9XcaCq9kJYGSK5u5y KYHAe9SQK8/ dez Ygf LKql / / eNYK8ycwSYCzaNNBa
/ ZdhAoy dKuVCRaQrORQIJ XYc| 9A2NMhcj Sr YXnELNnJVykFMBsj n5xPpt r LpybpJ4i

OyxzMz paDCKAJ5De0l JDKWIGTY+FKwHnk9xnghn/ 2d5gYu+z B/ 4+69+Uqr OWBj XU
Fna42wWPy W Z8T5eJ3KvS6QZdl oP5Nt T27i SwpJ QAW XOBLEt vOpyddUW d7QE8
f y3wv+l gGWKLkh7Zgf gwckpBGao06LOHsyLk2YB2Jh25HSi szqqr ON112dhJbmd/
63R8VDX cf gNEh3I i r AR6at Zs OUPUJKzv6RC7ul QuxZHc3vL/ dl +El puj FOGs50qgs+
DSnof XvYPZYzr cG 0hS9l j RnrPAQo1MaBgNNpl 1 Tnp8A7gg09auSQEH3F4DEY EUB
t 5s4SaEcJ0cZl t 3Ps/ HX1z1PTvkW QbuJDs TVaZbLOKQos Et 68EZ\WWAgMDGA 25Kk Bj

2f ALpzoQQuwBk UQpPXt nTYvw j af WXj t f ogXeqH NOcQu2nN\b64S85RgLbv3q6V4
a00Bal E9gNpSOnyqAi bTxz1sKl ChPZW u/ ORkFdsgu4k Fz LWXDCSEkt W 2a9xJC
Uy 5y bGALRv Px QNVh X8b2J Pb 3f xt nBDr gRs MXnl gj XMR+8nnk57f 6MuSEeby Yscg
8PNKk TgKOXOVBCc 6ZPNCh4ZxnPzHZr sgHvLgbdudi e3p9ul FVTEoi 5V2qj 506/ oy +
kYgJg+i x+R28zA33i FI FhN7PTf WwFI | gOpk+7cLr +KDI 8TKnz! gf r KdzXYN Er |

j rt Z8ws5JMPDWAgQB677dUgli 1g3P2z XIwngsdF9A4uC2JIvpleChKu3Sy6ZXP4CX

... (deleted, because too long)

----- END PGP MESSAGE- - - - -
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Untuk mendekripsi arsip, klik arsip yang terenkrips,
selanjutnya klik kanan tetikus, dan pilih Decrypt. Program
PGP meminta anda memasukkan passphrase untuk kunci
privat (harus sama dengan passphrase yang diiskan pada
waktu pembangkitan pasangan kunci).

PGPshell - Enter Passphrase

Message was encrypted to the following public kew(s) :
Kunciku <rinaldi@informatika.org= (DH/2048)

Enter passphrase for vour private key [v Hide Twping

)4 Cancel |

Jka passphrase benar, maka arsip akan didekripsi dengan
menggunakan kunci privat yang berkoresponden dengan
kunci publiknya.

2. Mdalui program PGPmail
Aktifkan program PGPmail, sehingga muncul tampilan
berikut:

1 PGPmail ._ _ IIEISI

Pilih ikon surat+gembok, dan selanjutnya tahapan enkrips
sama seperti cara pertama.
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(b) Mengenkrips arsip dengan algoritma simetri

Jka ops Conventional Encryption dipilih, maka arsip akan
dienkrips dengan algoritma simetri. Di sini kunci simetri
dibangkitkan dari passphrase yang diketikkan oleh
pengguna:

PGPshell - Enter Passphrase

Enter conventional passphrase: ¥ Hide Typing

Fassphrase Qualit:  [NNNENENEENERNNENNEN

Caonfirmation :

oK, Cancel

Untuk mendekripsi arsip, klik arsip tersebut, lalu klik kanan
tetikus, pilih menu PGP, lalu pilih Decrypt:

PGP Enter Passphrase

Enter passphrase for decryption [+ Hide Typing

88 Cancel ‘

Ketikkan passphrase yang sama seperti waktu enkripsi. Hasll
dekrips dapat dismpan dengan nama lain.
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Contoh enkrips arsip bandung. t xt .
() Arspbandung. t xt sebelum dienkrips

Pada bul an Cktober 2004 ini, suhu udara kota Bandung terasa [ebih
panas dari hari-hari biasanya. Menurut | aporan Di nas Met eor ol ogi
Kot a Bandung, suhu tertinggi kota Bandung adal ah 32 deraj at

Cel ci us pada Hari Rabu, 17 ktober yang | alu. Suhu terseut sudah
nenyanmai suhu kota Jakarta pada hari-hari biasa. Menurut Kepal a
Di nas Met eorol ogi, peningkatan suhu tersebut terjadi karena

posi si bum sekarang ini |ebih dekat ke matahari dari pada hari -
hari bi asa.

Sebut an Bandung sebagai kota sejuk dan dingin mungkin tidak |ama
| agi akan tinggal kenangan. Disanping karena faktor alam jun ah
penduduk yang padat, polusi dari pabrik di sekita Bandung, asap
knal pot kendaraan, i kut nenanbah kenai kan suhu udara kot a.

(i) Arsgpbandung. t xt . asc satelah dienkripsi

Version: PG 8.1 - not licensed for comercial use: ww.pgp.com

gANQR1 DDDQQI AWKRE 3RCh/ zvkWDSW@BBSzul ggHt +bRY/ Ma3X/ 0i EnhSh4xs/ ql4
nvVKj XH O0c7EonGvf hZi EA5I zASdqVpUkdRObRI 4F/ Vn8D4ARWjnmtalgnvKskqRo
+wenFvf QYGBeagMLWOWTT VWBKJ APdVE80Cc CE97Bf 5YC+Z5f 57PAj p5Cgr HXj 09N
4El NRREHohBzhCEAGYI zzzxNBS4k UD8XdThUBql KSqROBZxZor a20qYc1loHe79TC
+4T5BGHB+AUCE TGx8zL2GWoCF/ r 1ed2SI dTJou952gLMoMa6BPvn37VFs 1s7EUG
zXa56peaq+bPMYZYWBJ69Ce0l dDj X6avr bsVOpk07nmbOBQ 2Xbpt eKFBz+f j | dYE
8M Wl adL26QOf eoHhckwvsa5ui Ur Fkj GemQQubddi benWFMkp64j hDt gy XLJUU
onFy Qs QCFAXQUr cDRw4/ 0ggng+qgBt SD4ng2Ahhs QCl eNbAQWO72yVJIcX73eHZ1M
b8NTCMm sKf MkEs35t Y1OUL/ SKvi 4D qOgNb5ye0o0TzKepzgJBuk82yJQJFnXkaW
NUysr LONuOkgC/ Ul 3Madnt BOAXk4Tj Nf nEZWrHc | 0c DTQ2/ FFt 08gNxP54qveFB0
| R 8qcpf

=60Er

----- END PGP MESSAGE-- - - -
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Memberi Tanda-tangan

Pilih arsip yang akan ditandatangani, lalu klik kanan tetikus,
dan pilih menu PGP, kemudian pilih Sgn.

Signing key: ‘I-(meil-cu <rinaldi@informatika.org> (DSS/1024) j

Enter passphrase far abowve key: [v Hide Typing

Ead

[v Detached Signature

[ Text Output ¥5
£ >

oK Cancel

Arsip akan ditandatangani dengan kunci privat. Masukkan
passphrase untuk kunci privat. Tandatangan dapat disimpan
terpisah menjadi arsip khusus (ekstensi . si g) atau digabung
menjadi satu dengan arsip (Detached Sgnature O.

Contoh penandatanganan arsip bandung. t xt .

() Arsip bandung. t xt sebelum ditandatangani

Pada bulan Cktober 2004 1ni, suhu udara kota Bandung terasa lebih
panas dari hari-hari biasanya. Menurut |aporan D nas Meteorol og
Kot a Bandung, suhu tertinggi kota Bandung adal ah 32 deraj at
Cel ci us pada Hari Rabu, 17 Cktober yang l|alu. Suhu terseut sudah
menyanmai suhu kota Jakarta pada hari-hari biasa. Menurut Kepal a
Di nas Met eorol ogi, peningkatan suhu tersebut terjadi karena
posi si bum sekarang ini |ebih dekat ke matahari daripada hari -
hari bi asa.

Sebut an Bandung sebagai kota sejuk dan dingin nungkin tidak |anma
| agi akan tinggal kenangan. D sanping karena faktor alam jumiah
penduduk yang padat, polusi dari pabrik di sekita Bandung, asap
knal pot kendaraan, ikut menanbah kenai kan suhu udara kota
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(i) Arspbandung. t xt setelah ditandatangani

----- BEG N PGP ST GNED MESSAGE---- -
Hash: SHA1l

Pada bul an Cktober 2004 ini, suhu udara kota Bandung terasa | ebih
panas dari hari-hari biasanya. Menurut |aporan Di nas Meteor ol ogi
Kot a Bandung, suhu tertinggi kota Bandung adal ah 32 deraj at

Cel cius pada Hari Rabu, 17 ktober yang | alu. Suhu terseut sudah
nmenyanmai suhu kota Jakarta pada

hari-hari biasa. Menurut Kepal a D nas Mteorol ogi, peningkatan
suhu tersebut terjadi karena posisi bum sekarang ini |ebih dekat
ke matahari daripada hari-hari biasa.

Sebut an Bandung sebagai kota sejuk dan dingin nungkin tidak | ama
| agi akan tinggal kenangan. D sanping karena faktor alam jun ah
penduduk yang padat, polusi dari pabrik di sekita Bandung, asap
knal pot kendaraan, ikut nenanbah kenai kan suhu udara kot a.

----- BEG N PGP Sl GNATURE- - - - -
Version: PGP 8.1 - not licensed for comercial use: ww. pgp.com

i QY AMBQONFJITpyRekJ1FcEQ 8xgCaAnBME Q' | | OF dvZZUf nHcgdhHPAAOPXJ
WPpSi | | HI | 63h3/i HOB9f | c2

=eKHn

----- END PGP SI GNATURE- - - - -

IF5054 Kriptografi/Rinaldi Munir 23




